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요 약

최근 드론으로부터 다중이용시설이나 국가 중요 시

설을 보호할 수 있도록 기계 학습 기반의 실시간 안

티-드론 객체 탐지 시스템이 주목받고 있다. 본 논문

에서는 테러 및 전시 상황, 급작스러운 드론/무인기

침투 상황 등의 학습 데이터를 확보하기 어려운 실제

환경에서 적용할 수 있는 가이드라인을 제시하기 위

해, 전이 학습기반의 YOLO 네트워크를 활용하여 학

습 이미지 수에 따른 안티-드론 객체 탐지 시스템의

성능과 관계성을 분석한다.
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ABSTRACT

Recently, machine learning based real-time

anti-drone object detection systems have attracted

great attention to protect multi-use facilities or

national important facilities from drones. This paper

studies the performance and relationship analysis on

the anti-drone object detection system by the number

of learning images with YOLO network based on

transfer learning, in order to provide guidelines that

can be applied in real environments where learning

data is difficult to obtain, such as terrorist and

wartime situations, and sudden drone/UAV infiltration

situations, and so on.

Ⅰ. 서 론

4차 산업혁명으로 과학기술 급격히 발전함에 따

라 최근 드론 및 무인기의 초소형화, 저비용화, 저

소음화가 이루어지고 있으며, 이에 따라 다양한 분

야에 드론 또는 무인기 활용이 급격히 증가하고 있

다[1-5]. 반면, 발전된 기술력을 바탕으로 불법 감시,

불법 촬영, 기밀정보 유출, 테러 등에 악용되는 사

례도 증가하고 있다. 따라서, 드론 또는 무인기로부

터 다중이용시설이나 국가 중요 시설을 보호할 수

있는 실시간 안티-드론 탐지 시스템이 필요하다[1-5].

하지만, 드론과 무인기는 전파 반사도가 낮은 재질

로 구성되고 크기가 작아, 레이더, RF, 적외선, 음

향 등의 센서를 활용하는 기존의 탐지 기법은 탐지

성능에 한계가 있다. 또한, 다양한 센서들을 통합한

안티-드론 탐지 시스템은 규모가 크고 복잡하며 유

지/보수 비용이 크다[1-4].

이러한 한계점을 극복하기 위해 최근 컴퓨터 비

전 기반의 안티-드론 객체 탐지 시스템에 관한 연구

가 국내외에서 큰 주목을 받고 있다[1-4]. 컴퓨터 비

전 방식은 유지 및 보수 비용이 상대적으로 낮으며

다양한 조건 아래에서도 효과적인 탐지가 가능하다.

또한, 새로운 유형의 드론이나 다양한 환경 조건에

맞게 쉽게 적용하거나 수정시킬 수 있다는 장점이

있다. 이러한 이유로, 최근 실시간 객체 탐지로 널

리 활용되는 YOLO (You Only Look Once) 네트

워크를 활용한 안티-드론 객체 탐지에 관한 연구가

활발히 이루어지고 있다[1-4]. 논문 [1]에서는 YOLO

네트워크에서 드론 개체 탐지 시 범위 가용성을 증

가하기 위해 프레임 분할을 도입하였다. 또한, 전이

학습[2,3]과 Coordinate Attention 메커니즘 등의 정보

강화 기법[4]을 기반으로 YOLO 네트워크의 드론 객
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체 탐지 성능을 향상시킨 연구가 이루어졌다.

한편, 기계학습을통해우수한성능의객체탐지시
스템을구축하기위해서는양질의학습데이터가요구

된다. 일반적으로데이터의양이증가할수록성능을향
상시킬수있지만, 데이터의확보와레이블링과정에서
높은비용과시간이요구된다[6,7]. 이러한이유로, 분야

와목적에따라시스템이요구하는성능을달성하기위
해 기계학습 모델 훈련에 요구되는 최소 이미지 수를
예측 및 이에 따른 성능 분석에 관한 연구가 최근 큰

주목을 받고 있다[6,7].

이와 같은 중요성에도 불구하고, 컴퓨터 비전 기
반의 안티-드론 객체 탐지 시스템에서 기계학습을

위한 이미지 수와 객체 탐지 성능과의 관계성을 분
석한 연구는 미비한 실정이다. 특히나, 테러 및 전
시 상황, 급작스러운 드론/무인기 침투 상황 등의

실제 환경에서는 충분한 학습 데이터 확보가 어려
우므로, 요구하는 객체 탐지 성능을 달성하기 위한
이미지 수에 관한 연구가 필수적이다. 본 논문에서

는 전이 학습기반의 YOLO 네트워크를 활용하여
기계학습 모델 훈련 이미지 수에 따른 안티-드론 객
체 탐지 시스템의 성능과 관계성을 분석하며, 실제

환경에 적용할 수 있도록 가이드라인을 제시한다.

Ⅱ. 전이 학습기반의 YOLO 네트워크를 활용한
안티-드론 객체 탐지 시스템

2.1 드론 객체 탐지를 위한 YOLO 네트워크
객체 탐지 (Object detection)란 이미지 내에서

다중 사물을 분류 (Classification)하고 더 나아가 해
당 물체의 위치를 식별 (Localization)하는 기술로서,

경계 박스 (Bounding box)를 통해 이미지 내에서

드론의 존재 여부와 위치를 파악할 수 있게 해준다
[1-4]. 본 논문에서는 드론 실시간 탐지를 위해 객체

탐지를 위한 대표적인 딥러닝 알고리즘으로 YOLO

네트워크를 도입한다. YOLO 네트워크는 합성곱 신
경망 (CNN)을 활용하는 1-stage detector 방식의 객
체 검출 기법으로 다중 사물 분류와 위치 식별을

동시에 수행하기 때문에 두 단계를 순차적으로 수
행하는 2-stage detector보다 처리 속도가 매우 빠르
다. 또한, 이미지 내에서 사물 이외의 주변 배경까

지 학습하여 환경에 따라 네트워크의 크기를 선택
할 수 있고, 탐지 속도 대비 탐지 정확도가 높아 자
율 주행 등 실시간 객체 탐지 및 응용 분야에 폭넓

게 활용되고 있다[1-4]. 2016년에 첫 번째 YOLO 네
트워크가 공개된 후 현재까지 성능을 개선한 후속

네트워크들이 연구되고 있으며, 본 논문에서는 빠른
속도와 정확도, 안정성의 장점을 가져 최근 실시간
객체 탐지에 널리 활용되는 다섯 번째 버전인

YOLOv5를 도입한다[4]. YOLOv5는 네트워크 구조
의 크기에 따라 5가지의 모델 (n, s, m, l, x)로 구
분되며, 본 논문에서는 실시간 드론 객체 탐지를 위

해 크기가 가장 작아 낮은 계산 복잡도를 갖는
YOLOv5s를 활용한다[4].

2.2 전이 학습기반의 YOLO 네트워크를 활용한
안티-드론 객체 탐지 시스템

전이 학습은 사전학습 (Pre-training) 모델의 일부
또는 전체를 원하는 대상 데이터를 이용하여 목적
에 맞게 새로운 모델로 재학습 시키는 기법으로,

Upstream Task에서 사전 학습시킨 지식을
Downstream Task로 전이시킴으로써 적은 양의 학
습 데이터만으로도 기계학습 성능을 향상시킬 수

있어 폭넓게 활용되고 있다[2,3]. 본 논문에서는 적은
학습 데이터로도 드론 객체 탐지 시스템의 우수한
성능을 달성하기 위해 미세조정 (Fine-tuning) 기법

을 도입한 전이 학습기반의 YOLO 네트워크를 설
계한다.

본 논문에서 제안하는 전이 학습을 활용한

YOLO 네트워크 기반의 안티-드론 객체 탐지 시스
템 구조는 그림 1과 같다. 전이 학습은 미리 학습된
모델을 특정 Task에 맞게 보다 작은 학습률을 적용

하여 가중치를 미세조정하는 방식이며, Downstream

Task의 데이터 전체를 사용하고 Downstream Task

의 데이터에 맞게 모델 전체를 업데이트시킨다.

Fine-Tuning 기법은 사전 훈련된 모델을 활용하여
오버피팅을 방지하며 모델을 처음부터 훈련하는
End-to-End 학습 방식에 비해 연산량이 작아 학습

시간을 단축시킬 수 있다.

전이 학습을 위한 사전 학습 수행 시 기계학습
네트워크의 task에 따라 대규모 데이터셋을 활용하

여 모델을 학습시키는 것이 중요하다. 대규모 데이
터 셋은 다양한 특징, 패턴, 분포 등을 가지기 때문

그림 1. 안티-드론 객체 탐지 시스템 구조
Fig. 1. Structure of anti-drone object detection system
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에 새로운 데이터 셋에 대한 작업을 수행할 때 특정
데이터 샘플에 대해서만 최적화되는 것을 방지함으
로써 전체 네트워크의 일반화 능력을 향상시킬 수

있다. 따라서, 본 논문에서는 실시간 드론 객체 탐지
를 위한 task를 고려하여 COCO 데이터셋 기반의
사전 학습 모델과 PascalVOC 2012 데이터셋 기반

의 사전 학습 모델을 도입하며, 두 모델에 따른 드
론 객체 탐지 성능을 분석한다. COCO 데이터셋은
주로 객체 탐지, Keypoint detection, Segmentation

등의 컴퓨터 비전 분야와 관련된 task를 목적으로
폭넓게 활용되는 표준 데이터 셋이며, 80개의 객체
카테고리를 포함하고 약 33만 장의 데이터가 존재

하는 대규모 데이터셋이다. 또한, PascalVOC 2012

데이터셋은 Classification, Detection, Segmentation

등의 영상 인식 task를 위해 공개된 대규모 데이터

셋으로 20개의 객체 카테고리와 약 10만 장의 데이
터가 존재하는 대규모 데이터셋이다.

본 논문에서는, COCO 데이터셋과 PascalVOC

2012 데이터셋으로 YOLOv5s 모델을 각각 사전 학
습시키고, 미세 조정 기법을 도입하여 학습된 가중
치로 드론 객체 탐지 시스템을 업데이트 시킴으로

써 전이 학습을 수행하여 새로운 모델의 성능을 개
선한다.

Ⅲ. 이미지 수에 따른 안티-드론 객체 탐지
시스템의 성능 분석

본 논문에서는 안티-드론 객체 탐지 시스템을 위

한 YOLO 네트워크의 학습을 위해 훈련 데이터
1900장, 검증 데이터 100장, 테스트 데이터 200장
의 드론/UAV 이미지로 구성된 Roboflow의

Drone_detection_final 이미지 데이터 셋을 사용하였
다. 기계학습 모델 훈련 이미지 수에 따른 안티-드

론 객체 탐지 시스템의 성능과 관계성을 분석하기

위해 훈련 이미지 수를 50장에서부터 최대 훈련 이
미지 수인 1900장까지 증가시키면서 학습을 진행하
였다. 드론의 이동속도와 이동 방향, 장애물 등 실

제 다양한 환경에 적용할 수 있도록 드론 객체 탐
지 성능을 분석하기 위한 성능 지표로 mAP (Mean

Average Precision), F1 Score와 mIOU(mean

Intersection over Union)를 고려하였다[1-4].

그림 2는 훈련 이미지 수에 따른 mAP 및 F1

Score를 그림 3은 mIOU의 성능을 보여준다. 각 이

미지 수에 따라 1900장의 이미지 중에 랜덤하게 이
미지를 선택하여 학습을 10번 진행한 후 테스트 이

미지에 대한 평균 성능을 분석하였다. 전이 학습을
하지 않은 YOLO 네트워크의 경우 0.9 mAP와 0.9

F1 Score를 달성하기 위해 1900장의 훈련 이미지
수가 필요하다. 반면, COCO 데이터셋으로 전이학
습한 YOLO 네트워크의 경우 훈련 이미지 수가

300장일 때 0.92 mAP, 0.9 F1 Score, 0.77 mIOU

을, 500장일 때는 0.93 mAP, 0.92 F1 Score, 0.79

mIOU를, 1900장 일 때는 0.977mAP, 0.95 F1

score, 0.815 mIOU를 달성하였다. 또한, Pascal

VOC 2012 데이터셋으로 전이학습한 YOLO 네트
워크의 경우 훈련 이미지 수가 300장일 때 0.89

mAP, 0.87 F1 Score, 0.77 mIOU을, 500장일 때는

0.926 mAP, 0.91 F1 Score, 0.78 mIOU를, 1900장
일 때는 0.97mAP, 0.95 F1 score 0.81 mIOU를 달

성함을 알 수 있다. 훈련 이미지 수 전 구간에 걸쳐
COCO 데이터셋으로 전이학습한 YOLO 네트워크
가 가장 우수한 객체 탐지 성능을 보인다. 이는

COCO 데이터셋이 Pascal VOC 2012보다 더 많은
객체 카테고리, 이미지를 갖는 데이터셋이므로 새로
운 Task에 대한 작업을 수행할 때, 특정 샘플에 대

해서만 최적화되는 것을 방지하여 전체 네트워크의
일반화 능력을 더 많이 향상 시켰기 때문이다. 한
편, 훈련 이미지 수가 증가할수록 Pascal VOC

그림 2. mAP 및 F1 Score 성능
Fig. 2. Performance of mAP and F1 Score

그림 3. mIOU 성능
Fig. 3. Performance of mIOU
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2012 데이터셋의 성능과 COCO 데이터셋의 성능
차이가 점점 감소함을 알 수 있으며, 500장 이상일
때는 두 데이터 셋의 성능이 거의 유사함을 알 수

있다.

그림 4와 그림 5는 훈련 이미지 수 대비 객체
탐지 시스템 (mAP, F1 Score, mIOU)의 성능, 즉,

훈련 이미지 수mAP FScore mIOU
의 성능 지표를 보여준다.

이는 본 논문에서 새롭게 도입하는 지표로, 기계 학
습에 활용되는 데이터 양 대비 객체 탐지 성능의

효율을 의미한다. 전이 학습을 하지 않은 YOLO 네
트워크의 mAP와 F1 Score의 경우 이미지 수가 증
가할수록 효율이 급격히 증가하다 감소하는 양상을

보이며, 500장일 때 가장 높은 효율을 달성한다.

Pascal VOC 2012으로 전이학습 한 경우에는 mAP

및 F1 Score 효율이 100장까지 급격하게 증가하다

가 감소하였으며, 500장 이후로는 mAP, F1 Score,

mIOU 효율이 모두 완만하게 감소한다. COCO 데
이터셋으로 전이학습 한 경우 이미지 수가 증가 할

수록 효율이 감소한다. 한편, 이미지가 500장까지는
mAP, F1 Score, mIOU 효율이 모두 급격히 감소
하는 반면, 500장 이후로는 효율이 완만하게 감소함

을 알 수 있다. 이를 통해, 전이 학습기반의 YOLO

네트워크는 학습 이미지가 500장 이상의 경우 드론

객체 탐지 성능 효율이 미비함을 알 수 있다.

그림 6은 훈련 이미지 수가 각각 100장, 300장,

500장일 때 (왼쪽, 가운데, 오른쪽) 안티-드론 객체

탐지 시스템의 예시이다. 위쪽 결과는 COCO 데이
터셋으로 전이학습 한 YOLO 네트워크 결과이며,

아래쪽 결과는 Pascal VOC 2012 데이터셋 결과이

다. COCO 데이터셋의 경우 Confidence Score는
100장일 때 0.43, 300장 일 때 0.75, 500장일 때는
0.77이다. 한편, Pascal VOC 2012 데이터 셋의 경

우 100장일 때는 드론을 탐지하지 못하였고, 300장
일 때는 0.66으로 COCO 데이터셋의 경우보다 낮
은 성능을 보인다. 반면, 500장일 때는 0.74를 달성

함으로써 COCO 데이터 셋과 유사한 Confidence

Score를 보인다.

따라서, YOLO 네트워크에서 전이학습을 활용할

시, COCO 데이터셋의 경우 300장, Pascal VOC

2012 데이터 셋의 경우 500장으로 비교적 작은 수
의 학습 데이터양으로도 우수한 드론 객체 탐지 성

능을 얻을 수 있음을 확인할 수 있다.

Ⅳ. 결 론

본 논문에서는 전이 학습기반의 YOLO 네트워크
를 활용하여 훈련 이미지 수에 따른 안티-드론 객체
탐지 시스템의 성능과 관계성을 분석하였다. 테러

및 전시 상황, 급작스러운 드론 또는 무인기 침투
상황 등 학습 데이터를 확보하기 어려운 환경에서,

COCO 데이터셋 및 Pascal VOC 2012 데이터셋을

그림 4. mAP 효율 및 F1 Score 효율 성능
Fig. 4. Performance of mAP efficiency and F1 Score
efficiency

그림 5. mIOU 효율 성능
Fig. 5. Performance of mIOU efficiency

그림 6. 안티-드론 객체 탐지 예시 (위쪽: COCO 데이터셋,
아래쪽: Pascal VOC 2012 데이터셋)
Fig. 6. Examples of anti-dtron object detection
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이용한 전이 학습 기반의 YOLO 네트워크를 활용
하여 작은 수의 학습 데이터양으로도 우수한 드론
및 무인기 객체 탐지 성능을 얻을 수 있으며, 이미

지에 여러 개의 드론/무인기가 포함되어 있거나 배
경 또는 다른 객체가 있는 환경에서도 우수한 객체
탐지 성능을 달성함을 확인하였다.
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